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 چکیده

ها و مدارکی در نظر گرفت که به روش ای از ابزارها،توان مجموعهیک سیستم تشخیص نفوذ را می

 , Senthilnayaki)کندکمک می نشده تحت شبکه، یدیأتهای غیرمجاز یا تعیین و گزارش فعالیت شناسایی،

این  درواقعدهند. مستقیم نفوذ را تشخیص نمی صورت بههای تشخیص نفوذ اما در حقیقت سیستم .(2013

ها و یا الگوهایی که در خود دارند ، به کمک الگوریتمدر حال انجام در شبکههای ها با بررسی فعالیتسیستم

کنند. طبیعی است که امکان دارد بعضی از نفوذ معرفی می عنوان بههای مشکوک را شناسایی کرده و فعالیت

خطر باشند و سیستم در تشخیص نفوذ فعالیتی غیرعادی اما بی اًصرفنفوذ نبوده و  درواقعها این فعالیت

های امنیتی فیزیکی ای معادل ابزارتوان به گونههای امنیتی دیجیتال را میابزار. دچار اشتباه شده باشد

های تشخیص نفوذ برای کمک به مدیران امنیتی سیستم در جهت کشف نفوذ و حمله به کار سیستم. دانست

تنها کشف هدف یک سیستم تشخیص نفوذ جلوگیری از حمله نیست و  (Catherine ,2014).اندگرفته شده

 مدیر به نآاعلام  ی در سیستم یا شبکه کامپیوتری ول شناسایی حملات و تشخیص اشکالات امنیتو احتما

 صورت به و های آتشدیوارهذ در کنار نفو تشخیص هایسیستم اًعموم. (Xue-qin , 2006)است سیستم

قصد داریم با استفاده از تکنیک در این پژوهش،  .گیرنده قرار میاستفاد مورد ها آن برای امنیتی مکمل

بندی نماییم. الگوریتم مربوط به شبکه، حملات احتمالی را تشخیص و دستهکاوی در اطلاعات  داده

 انتخاب ویژگی از ترکیب دو الگوریتم ژنتیک و ازدحام ذرات تشکیل خواهد شد. ی لهأپیشنهادی برای مس

 : انتخاب ویژگی، حملات کامپیوتری، الگوریتم ژنتیک، الگوریتم ازدحام ذراتکلمات کلیدی


